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5Sus datos del negocio
estan seguros?

La caza de amenazas y la defensa ante los ataques de
los hackers es una tarea permanente en un entorno
cambiante, por lo que debemos aplicar practicas probadas
para gestionar los ciberataques.

Afrontar los desafios de seguridad en un entorno digital y demostrar
a los clientes que estamos preparados, es una tarea vital para el negocio.
Esto incluye cuidar la informaciéon para mantener la reputacion y
evitar pérdidas financieras.

Para atender estos retos es necesario implementar y operar un
Sistema de Gestion de Seguridad de Informacion adaptado a la
organizacion, el estandar internacional mas usado en el mundo para
este proposito es ISO/IEC 27001.

5Cémo ayuda Global Lynx?

Razones para implementar
ISO/IEC 27001

Ciberataques

e Proliferacion de software malicioso

Exigencias de clientes y reputacion
de mercado

Cumplimento de leyes y regulaciones
Atender y resolver incidentes de seguridad
Riesgos de falla de servicios

Pérdidas financieras si los datos son
vulnerados

Asignar el presupuesto de acuerdo
con el riesgo

Empleados con poca conciencia de
cuidar la seguridad de la informacion

Apoyamos a implementar ISO/IEC 27001 con un equipo de expertos en Seguridad de Informacion certificados como Imple-
mentadores y Auditores Lider de ISO/IEC 27001 y otras certificaciones relacionadas como Hackeo Etico, Ciberseguridad y
Riesgos. Nos basamos en estandares de la industria como ISO/IEC 27001 y NIST, de acuerdo con las regulaciones que

apliquen.

A diferencia de otros que implementan para cumplir con la seguridad sélo en documentos, nosotros con la ayuda de expertos
técnicos, aseguramos que haya un cumplimiento operacional, de otra manera ;para qué quiere la seguridad, si la organizacion

no es segura?

Para implementar seguimos las siguientes fases:
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Evaluacion de madurez y analisis de brechas.
Analisis de impacto al negocio.

Nuestros Servicios de Analisis de riesgos.
Seguridad de Informacién

Implementacion de ISO/IEC 27001.

Inspeccion de controles de seguridad.

Analisis de Vulnerabilidades y Pruebas de Penetracion.
Auditoria interna sobre controles de ISO/IEC 27001.
Actualizacion y mantenimiento de ISO/IEC 27001.
Capacitacion y concientizacion.

Manejo del Cambio Organizacional.

Eiemplo de nuestros servicios para

; ; Auditorias de Cumplimiento
el Sector Financiero

Gestion de Riesgos

Con una solida base en los principios de Control Interno, Continuidad de Negocio
Gestion de Riesgos, Gestion de la Continuidad de Negocio y Ciberseguridad

Seguridad de la Informacion, ayudamos a las instituciones Capacitacién y Desarrollo
financieras al cumplimiento de regulaciones, por ejemplo, del
Banco de México®y de la CNBV.

Ademas de otros servicios

iDesarrolle su talento y el de su equipo!

Capacitese en Seguridad de la Informacién y Ciberseguridad.
Conozca mas acerca de nuestros planes de capacitacion.

ISO/IEC 27001 Information Security Foundation | ERCA C|EH® v12 Certified Ethical Hacker | EC-Council®

ISO/IEC 27001 Lead Implementer | ERCA C|ND® Certified Network Defender® | EC-Council®

ISO/IEC 27001 Internal Auditor | ERCA E|CIH® EC-Council Certified Incident Handler® | EC-Council®
ISO/IEC 27001 Lead Auditor | ERCA C|HFI® Computer Hacking Forensic Investigator® | EC-Council®
CISM® Certified Information Security Manager | ISACA® E|CES™ Certified Encryption Specialist™ | EC-Council®

CISSP® Certified Information Systems Security Professional | 1sc2® ISO/IEC 27032 Lead Cybersecurity Manager | ERCA

CompTIA® Security + | CompTIA® ISO/IEC 27032 Cybersecurity Professional | ERCA

CCSP® Certified Cloud Security Professional | 15c2® C|PENT® Certified Penetration Testing Professional® | EC-Council®
CASE.NET™ Certified Application Security Engineer | EC-Council® C|CISO® Certified Chief Information Security Officer® | EC-Council®
CASE.JAVA™ Certified Application Security Engineer | EC-Council® EXIN® Cyber and IT Security Foundation | EXIN®

OWASP® Open Web Application Security Project | Global Lynx® EXIN®Ethical Hacking Foundation | EXIN®
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Capacidades clave de Global Lynx

Mas de 25 afios de experiencia en la implementacion de estandares, Continuidad, Seguridad y Gestion de Tecnologias de
la Informacion, con independencia de fabricantes.

Especialistas certificados en mdltiples disciplinas como Tecnologia, Seguridad y Practicas de Continuidad.
Amplia experiencia en Consultoria y disefio de procesos en diversas industrias.

Enfoque téctico y estratégico para lograr resultados rapidos.

Tenemos el portafolio de capacitacion en estandares de tecnologia mas grande de Latinoamérica.

Ademas, proveemos servicios como Auditoria, Analisis de Vulnerabilidades y Pruebas de Penetracién, para mejorar la
Confidencialidad, Integridad y Continuidad de sus procesos de negocio.

iCONTACTENOS!

Visite nuestra pagina de Oficina México Oficina Estados Unidos
Servicios de Consultoria en
Seguridad de Informacién ~ Av. Paseo de la Reforma 180, 5000 Arlington Centre Blvd. Building 2,

Piso 14, Cuauhtémoc, 06600, México Suite 2125 Columbus, OH 43220, US

+52 (55) 5511-0193, 95, 97 +1(614) 347-1994
contact@globallynx.com administration@globallynx.com
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